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新一代网络的自动化服务与安全编排的方法
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摘 要：6G 和新一代互联网对动态资源分配及安全协同编排提出更高要求。本文提出透明异步微分区架构（TRansparent 

Asynchronous Micro-Partitioning，TRAMP）框架，实现零接触服务与安全编排。该框架基于意图驱动策略，通过元编排

层实时评估系统状态与策略优先级，动态选择最优算法（如 ACO、B&B）；基础编排层精准决策服务部署策略（执行内

容、位置、时机与方式）。同时该框架通过模块化设计，支持通过插件、驱动和管理器无缝集成新安全能力，避免厂商锁

定。在 1 000 节点异构网络实验中，TRAMP 实现 1.8 ms 决策时间，40 s 内服务部署，安全策略执行率达 92%。实验证明，

该框架能高效支撑复杂网络环境下的弹性、自适应编排，为 6G 及未来网络提供可落地的安全自动化解决方案。
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Abstract: This paper proposes the transparent asynchronous micro-partitioning (TRAMP), a modular meta-orchestration 

framework for zero-touch service and security management in 6G and next-generation networks. By integrating intent-based 

policy governance with adaptive algorithm selection, TRAMP dynamically optimizes orchestration strategies through real-time 

infrastructure state analysis. Its core innovation lies in the meta-orchestration layer that autonomously selects optimal algorithms 

(e. g., ACO, B&B) based on policy priorities and operational constraints, while the basic orchestration layer executes precise 

service/security deployment decisions. The framework’s plugin-driven architecture enables seamless integration of 

heterogeneous security capabilities without vendor lock-in. Experimental validation in 1 000-node networks demonstrates 

exceptional performance: decision time of 1.8 ms and service deployment less than 40 s, achieving 92% security policy 

execution rate. TRAMP thus delivers scalable, adaptive, and security-aware orchestration for complex next-generation network 

environments, achieving the pragmatic security-automation solutions for 6G and next-generatio networks.
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1　引言

由于网络发展的形势一日千里，现代系统的互联

互通和在线服务的应用越来越广泛，在此基础上存在

有利和不利两方面的特点。大量机构都高度依赖网

络各种服务、应用和基础设施组件，使网络变得更加

复杂。此时需要找到更好的管理协同方式以满足各

种任务的需求，因此对系统自动化的运行控制以及基

于协作的任务调度有着旺盛的需求。而 6G新一代通

信技术正在蓬勃发展，同时未来的科技也是这方面的
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兵家必争之地，届时将把AI发展得十分完善且落地运

行，并与人类协调工作。目前已经运用了一些自动化

编排功能技术，在现在的信息化社会起到了不可替代

的作用，如人工智能机器人自动化运维、电子政务智

能服务、可视数据中心等，但真正做到智能化仍有很

多路要走。

网络安全编排中面临的一个重大问题就是安全

问题。新一代网络包含多种多样的服务、应用和设

备，随之而来的就是攻击面增大。同时，因为场景的

不同，新的安全漏洞不断产生。再加上应用范围从关

键的基础设施向消费级的物联网延展，安全防护的需

求快速向“一体化、主动与被动结合”的方向发展，对

新一代网络产生了挑战，不能再以原有的一些传统方

式来进行管控。目前很多平台还未做好服务编排与

安全编排的结合，难以在使各种资源得到充分利用的

基础上做出灵活响应，为了安全而采取的安全措施也

无法在实际业务环境中持续有效地运行下去。如果

不能将安全能力充分编排进去，一方面无法快速有效

地应对新增的威胁，另一方面也不能保证这些业务能

够长期稳定、正常服务，给各机构提出的发展目标造

成了阻碍。

然而，要实现融合还存在诸多问题：如何做到根

据基础设施实时的状态进行动态适配？如何在安全

策略的执行和提高性能方面取得平衡？如何在多厂

商异构的环境中进行互操作？本文针对上述问题开

展了相关研究工作，并针对下一代网络在安全编排

与服务编排中如何实现策略的动态更新、自适应及

高效执行等科学问题进行了探讨；针对如何优化安

全策略的执行与性能效率之间的平衡关系，以及在

时延敏感的场景中提高效率等问题展开了相关的分

析研究；对于元编排技术如何更好地支持安全编排

和服务编排等做了相关的探讨；对下一代网络需要

遵循的设计原则、实现互操作性的架构方案等展开

论述。

上述问题是透明异步微分区架构（TRansparent 
Asynchronous Micro-Partitioning，TRAMP）框架研发的

基础，本文阐述了 TRAMP 作为一种元安全编排器的

设计方法、实现过程和验证结果，主要贡献如下：

（1）本文提出了基于智能选择算法的一种编排方

式，可以根据现网基础设施当前的状态和具体的实时

场景选取不同编排算法。

（2）为了完成从基础设施层面上识别出服务、安

全的需求，本文给出了基于策略的安全编排方法。在

此基础上，提出一种融合了服务和安全策略的编排方

法，与以往的方法不同，该方法以服务和安全为基本

的编排单元进行编排，并且两者紧密结合。

2　相关研究

在复杂网络环境中，编排技术主要是用来对资源

进行组织和调用，进而有效提升性能、强化安全的有

效方法之一。为了满足现实业务场景下的高实时性

与低时延，编排架构应当使用自动化工具来实现上述

功能。目前，在编排技术研究方向的研究工作已经成

为学界的重点课题之一。

2.1　编排架构 

目前已有许多异构网络编排架构，Adel等［1］提出

支持端到端（End-to-End，E2E）的工作流管理架构，包

含声明式规格定义功能以及工作流感知的动态服务

放置算法、基于反馈的自适应扩缩容与重路由算法两

类算法，并通过实验表明该方案性能优于基准策略；

Rodas-Sanchez等［2］提出“云-边”微服务架构，在175个

节点的真实网络环境下对该方案编排时延进行了实

验测试，发现不同应用镜像的大小影响该方案的编排

时延（40～292 s）；Costa等［3］综述了雾计算编排技术并

提出了通用架构；Svorobej 等［4］针对异构环境关注重

点，对不同节点上不同类型的服务实现相容性与适应

性，提出了二阶段多目标优化法实现雾节点的服务部

署；Davoli等［5］从跨域角度出发，分析了端到端服务编

排面临的问题，并着重讨论了域间 API 互操作问题；

Afolabi等［6］提出了适用于 6G的大规模网络切片融合

框架。 
2.2　人工智能增强型编排 

AI 在编排方面的运用比较广泛。Bandari［7］分析

了AI运用于容器编排的各方面优势；Zhong等［8］总结

了各种机器学习的容器编排方式并进行归类；

Dalakitsis等［9］利用深度学习进行移动性的预测结合遗

传算法，对时延进行了优化；Tam 等［10］构建了一个图

神经网络（Graph Neural Network，GNN）的应用分类法，

并对基于GNN的深度强化学习融合算法进行了详述；

Vasilakos 等［11］基于 AI 驱动 SOAR 系统的多源数据检

测来为安全编排做准备。 
2.3　安全编排 

安全需要编排融合。Molina 等［12］给出 NFV/SDN
物联网动态安全管理体系，而 Kinyua 等［13］和 Islam
等［14］主要讨论 SOAR 方案。其中，前者提出基于 AI/
ML的应用实现重要功能，后者提出SOAR的概念图谱

及架构维度。Lee等［15］建立安全事件响应架构降低人

机交互；Molina 等［16］提出的框架实现物联网蜜网自
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保；Bartwal 等［17］通过 SOAR 引擎布设动态蜜罐，与

固定蜜罐相比，攻击者停留时间更长。Imrith 等［18］

提出雾节点使用安全服务集成轻量级虚拟化技术。

学界均认同应实现自动编排和 AI 赋能的安全处

置，但目前还存在以下问题：一是个别基于意图的

方案仅适用于局部场景，并不能解决异质性问题；

二是编排算法大多根据特定任务而来，针对同一任

务具有多种不同的编排方法，但各种方法适用的 AI
方法较为单一；三是智能的安全因其他业务的应用

较为边缘化，在实际操作中容易被忽视，容易导致

执行步骤发生有疏漏的情况。表 1对比了各个方案

的关键特点，为TRAMP的设计提供了参考。

3　方案设计与主要创新点

TRAMP是首个实现意图驱动元编排的创新框架，

专为解决异构网络中“策略执行不匹配”的核心痛点

而设计。其核心突破在于通过实时动态评估策略优

先级、系统状态与运行约束，智能选择最优编排算法

（如 ACO、B&B），实现跨技术、零代码的算法无缝集

成，彻底打破传统框架的算法绑定局限。创新性地，

TRAMP 首次将 6G 网络切片与安全策略编排深度融

合，突破了Afolabi等［6］的6G框架仅关注切片而忽视安

全的行业瓶颈，为 6G网络提供安全协同保障。AI增
强的元编排机制可提升安全策略执行率，推动安全管

理从“被动响应”向“主动预测”范式跃迁。框架采用

模块化插件架构，支持新安全能力的即插即用，确保

“设计即安全”的全生命周期落地。这不仅优化了资

源分配效率，更在服务需求、安全需求与动态场景间

构建了可靠技术闭环，为6G网络自动化安全编排提供

了可落地的行业标准解决方案。

图 1 展示了零接触安全管理框架（Zero-touch 
Security Management，ZSM）标准和 TRAMP 主要模块、

功能之间的映射关系。在ZSM架构中，无论是端到端

还是域级，都有各自的各种各样的管理服务，而每一

个服务都是由对应的服务生产者以端点的方式对外

提供出来的。图1的上半部分展现的是E2E服务管理

域，在这个域里面完成了从ZSM服务本身这样一个原

生形态到底层管理域的转变，实现TRAMP模组与ZSM
服务的匹配。

E2E服务管理域是支撑整网的一个非常重要的管

理域，其各组件协同完成端到端、跨域、跨资源的一致

性服务交付；同时负责不同管理域之间的策略协同、

智能分析、服务编排和域内控制等工作，提供跨域集

成架构和域内集成架构，保证跨域和异构的网络计算

环境能够达到一致性和互操作性［19］。数据收集负责

采集网络、服务、设备、应用等多源环境的运行状态、

事件日志、性能指标等，并提供实时和历史的数据供

上层分析和决策；域分析采用统计分析、异常检测、预

测分析等手段，对采集数据进一步处理，得到趋势分

析、风险分析和优化建议等内容，并提供给域智能使

用；域智能基于规则引擎、机器学习、强化学习等方

法，将决策支持做到决策全自动化；域编排把策略决

策转为具体的、可执行的动作计划，并实现在域内和

跨域的服务编排、安全编排、资源分配等动作，使部署

过程能做到自动化、策略统一；域控制直接与 NFV、

SDN、网络切片、各类型设备交互，用一套接口去处理

底层的一些复杂控制逻辑，实现对这些资源的配置、

启停和生命周期的管理。数据库组件实现对管理域

的策略、拓扑、监控数据和执行日志等的持久化存储，

并通过标准的API方式实现跨域安全策略的获取和读

表 1　编排方案对比表

方案

端到端工作流[1]

“云-边”微服务[2]

6G 网络切片[6]

NFV/SDN 安全[12]

TRAMP

跨域支持

√
√
√
×

√

元编排能力

×

×

×

×

√

6G 网络切片支持

×

×

√
×

√

AI 增强编排

×

×

√
√
√

安全策略编排

×

×

×

√
√

图 1　ZSM 与 TRAMP 映射关系
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取功能。域内集成架构为同一个管理域内的管理功

能模块提供通信、服务发现和互操作的功能，一般使

用服务网格（比如 Istio）实现流量安全、流量管理、策略

控制等特性；跨域集成架构用于支持不同管理域之间

的互联，并完成不同管理域之间的跨域策略、资源的

调用及编排。TRAMP是跨域编排与管理的核心逻辑

层，负责在多域情况下完成跨域调用策略执行、事件

路由和数据传递，从而保证端到端的服务一致性。管

理域下的资源包含虚拟计算、虚拟存储、虚拟网络。

虚拟资源由虚拟基础设施管理器来抽象、组织和管

理，其运行底端是由服务器、交换机、路由器和无线接

入点等组成的物理资源池提供虚拟化及服务部署所

需的计算、存储及连接的能力。

4　自动化编排过程

编排过程是利用元编排所产生的相关决策为编

排选取资源并实施服务的过程。这个过程会评估一些

必要的变量来决定要部署什么，将其放于何处、何时以

及如何去实现。编排模块会使用选定的编排算法对

分配图进行处理并找到最优方案，再通过对比选择最

合适的分配方法，还会明确相关的软/硬件，并决定在

何时启动该策略使其在系统实现时得到实现［20］。
TRAMP核心流程工作流是一个“受策略驱动的编

排请求”，覆盖了“受策略驱动的编排请求”的完整过

程。其中，当编排模块接收到来自端到端编排模块、

用户或者决策引擎的执行请求后，由策略管理器判别

执行请求使用的策略语言（例如MSPL、MUD），并判断

执行请求格式是否合法，如果合法，则进行策略编排

管理器的实例化，在策略编排管理器控制下，加载并

校验策略、冲突检测、依赖识别，有冲突的流程直接结

束，存在依赖项的流程注册到事件处理器上等待依赖

满足后再触发；没有冲突的立即执行流程直接关联到

能力，根据已有或可动态加载的应用组件进行使能器

的选择，并同步获取策略所涉及的实体和基础设施信

息，再基于策略的业务属性结合各类资源分配管理器

（如6G安全切片资源分配管理器、通用资源分配管理

器）进入执行计划的计算过程，形成带排序的包含能

力映射、使能器选型、操作类型、切片/NFV-MANO 组

件、动态配置接口、网络管理配置等在内的有序计划。

最后将策略转换为适应于底层使能器的技术配置文

件，并由相应的执行管理器（顺序、并行、批量化）进行

管理。在执行阶段，编排中的附加依赖型策略会继续

回归队列进行注册，所有执行结果返回请求方、数据

服务和事件处理器，在事件处理器检测到所有依赖都

满足的情况下，继续重走下一轮编排，完成整个链路

闭环中的动态闭环控制。

4.1　元编排流程

元编排流程位于核心工作流执行计划计算过程

中，负责确保整个执行的过程达到最高效率与最安

全，主要分为 3步：（1）为策略选取最合适的资源分配

方式；（2）构造候选使能器资源间的关系图谱；（3）选

择匹配度最高的编排算法。根据这3个决策分别得到

资源分配策略、使能器调度策略、网络配置策略。这

些决策直接影响了编排算法执行后的资源分配顺序、

使能器调用及网络配置流程。由于元编排是编排之

前就完成的一系列全局优化的过程，在编排过程中的

每一个环节都将通过以上决策影响元编排的优化程

度，从而大大提高了策略的安全性，避免了部分因冲

突带来的影响，实现了系统在面对不同静态资源时依

然能够达到最快响应、最优执行的目的。元编排操作

在真正开始编排之前就完成了，其中的优化执行贯穿

于所有的步骤中，在整个过程中都会对冲突带来的阻

碍、资源利用率、每次环节所花费的时间产生非常大

的作用。TRAMP在使用元编排这一程序前进行了全

局优化，能更好地适应不同类型的异构网络基础设

施，可以实现基于策略的智能化编排，在保证系统灵

活性的同时维持较高的应变能力。

4.2　优化技术

TRAMP的设计初衷就是模块化，以确保较好的伸缩

性，对于这种异构且不断发展变化的网络环境，TRAMP
保持了很好的可扩展性及可维护性。不同于单体式的编

排框架，TRAMP利用模块化方式分离了编排逻辑、策

略处理以及具体的执行机制，并以可以重用的、相互独

立的形式呈现。TRAMP元编排的核心即为这种方式所

展现出来的高度适配性，可以根据需要去应对不同的

基础设施与编排需求，但是达到这样高的灵活性就需

要克服跨多域编排过程中不可调和的问题，主要包括：

确保在启用REST、gRPC、WebSockets等异构API或协

议的使能器之间实现互操作；在不考虑细节或影响核

心控制流的情况下实现可扩展性；在同一时间兼顾协

调的任务数量（包括协调状态）、每个线程上的并发执

行任务以及必须保持一致的状态数量。TRAMP解决以

上问题的方式是在TRAMP中使用结构化的模块化方

法来支撑基础组件（插件、驱动程序、管理器）。

5　性能评估

为了评估TRAMP的性能，构建了包含 1 000节点

的异构网络环境，进行了多组实验。具体而言，在不同

的编排阶段，对不同优化算法下的耗时进行了测量。
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这些耗时包括：元编排时间、算法用于决策最佳资源分

配位置的决策时间、策略强制执行时间、部署时间。此

外，在三种不同目标环境下测试了服务与安全策略的

执行：（1）使用OSM与OpenStack作为VIM，实现基于虚

拟机的部署（OSM+VM）；（2）使用OSM与Kubernetes作
为 VIM，实现容器化编排（OSM+k8s）；（3）直接在

Kubernetes上部署（k8s）。
（1）元编排时间

先进行元编排，在元编排中执行如下操作：部署/配
置决策；构建图，由最初可能符合策略要求的候选者组

成；选择编排算法。还需要考虑时间因素，即在元编排

中用来计算和选择适当描述符的时间。也就是说，基于

OSM的配置（即OSM+OpenStack或者OSM+k8s）是先发

现匹配NS数据包或VNF数据包；而基于Kubernetes的
配置（即OSM+k8s或者直接使用Kubernetes）则是在存

储库中找到合适的Helm图，但之后需要花费更多的时

间。图2为不同元编排方法的构图时间对比。

从图 2 中可以看出，与 OSM+VM 相比，k8s 以及

OSM+k8s在小节点场景下生成图的时间更长，因为这

是额外的初始化开销，即在代码仓库中找寻和定位正

确的描述符所需要的时间。第一次缓存描述符后，后

面的开销就会消除，因此后面的操作步骤图构建时间

也会变短。所有的配置都会随着节点数增加，网络构

建的时间自然也会增加，这也表示管理数据库中的节

点并从里面获取信息的难度也会相应地增大，因此对

于更多的节点数量来说，创建更大的图的难度也会加

大，庞大的图需要更多次的查询来完成操作，并且也

需要更多时间来进行后续处理与数据管理。

（2）决策时间

测量TRAMP编排算法识别最佳启用集所需的时

间。比较了五种方法：蚁群优化、分支定界、贪婪算

法 、混 合 整 数 线 性 规 划（Mixed-Integer Linear 
Programming，MILP）和模拟退火。如图3所示，由于其

迭代和概率性质，蚁群优化算法的决策时间最长，但通

过修改算法的超参数可以改进；而模拟退火的时间随着

节点数量的增加也显示出稳定的增长，尽管不如蚁群优

化明显，但也可以通过编辑超参数来改进；MILP与模拟

退火非常相似，但在这个节点集合中速度更快；贪婪算

法显示了最快和最稳定的决策时间，即使基础设施增

加，也几乎保持不变；分支定界算法的优化取得了相

当好的结果，决策时间非常接近贪婪算法。

除算法决策时间外，还需要考虑最优性。如图 4
所示，用最优MILP作为参考，贪婪算法的结果和MILP
相对比较接近，甚至高于模拟退火和蚁群优化方法。

从实验测试问题来看，有部分问题非常利于一些简单的

决策，此时即使是局部最优的选择（贪婪算法），也可达

到近似全局最优；但是对于其他的问题，则需要更复杂

的策略（蚁群优化、模拟退火），才能得到较满意的解决

方案。启发式算法的优势更多体现在大规模的问题求

解上。所以也说明了问题和算法的选择会影响与MILP
接近的程度，对于较简单的情况，贪婪算法可能会有令

人惊喜的表现；而分支定界法则因为每次都能完整地探

索和剪枝次优解集，所以做出的决策更接近于最优。

（3）部署时间和执行时间

测量 TRAMP 执行策略实施所需的时间，以及安

全/服务部署所需的时间。一方面，执行时间从编排管

理器自分配管理器接收到执行计划开始，到编排管

理器向选定的 MANO 发送通知结束。执行阶段包括

在部署阶段调用服务驱动程序以添加新配置的调

图 2　不同元编排方法的构图时间

图 3　每个算法的决策时间

图 4　每个算法与 MILP 匹配
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用，以及调用MANO 驱动程序以部署服务。此外，这

里还会生成服务依赖关系，以便在服务部署后成功

执行应用配置。另一方面，部署时间测量从 MANO
接收到部署请求后，再到所请求的安全/服务完全运

行的经过时间。图 5显示了两种情况的结果，考虑了

不同的MANO方法。

在分析阶段，最后的结果很大意义上是由采用的

技术决定的。本文从OSM中得出的高执行时间是因

为，OSM本身在将这些被部署的资源返回给用户的同

时加上了更多的时间，这样时间成本会增加。堡垒调

用这个过程并获取到其部署的实例 ID后再去跟踪对

应的实例是很正常的。因此，在移除、启用监控或者

进行任何后续步骤时都要找到实例。数据表明，如

果 有 Kubernetes 选 项 存 在 的 话 ，使 用 OSM 和

Kubernetes 都可行，并且 OSM 使用 Kubernetes 作为一

个 VIM 是最快速的方式。但是，有时 OSM 作为中间

桥梁比直接使用 Kubernetes 处理的速度要快一些。

也就是说，使用 helm install，在 OSM 生成示例的基础

上，最终返回执行生成的服务名称之前必须要等待

实例创建的过程，这会使得返回速度比在Kubernetes
中直接完成这个操作要慢，但是 OSM 作为一个中间

人返回自己的实例 ID 的时间比单独使用 Kubernetes
要少。

在 6G 网络切片场景下，本文对比了 TRAMP 与

Afolabi 6G框架［6］的端到端编排时延、资源利用率及安

全事件响应时间等关键指标，如表2所示，通过元编排

技术实现了更优的资源分配和安全策略执行，编排时

延降低 23%，安全事件响应时间减少 28%。同时基于

模块化设计使TRAMP在大规模场景下的扩展性显著

优于Afolabi 6G框架，1 000节点扩展性提升了9.2%。

6　结束语

本文提出了 TRAMP 框架，提供基于意图/策略的

主动式、响应式及自动化服务，实现安全元编排功能。

元编排模块的设计在编排阶段前完成关键决策，使其

具备安全策略执行能力。
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